N° N° z
. A . Compétences a 2 5 2 : TFes
Fiche | Activités types |Fiche ST Quel(s) élément(s) répond a la compétence Outils utilisés
AT CP
Gestion des serveurs DNS FEUEIS recursor Pft
. PowerDNS authoritative
Appliquer les bonnes
pratiques dans ) .
1 I'administration des Configuration du pare feu Iptables
infrastructures
Supervision des systémes Prometheus et Grafana
Déploiement d'un cluster Galera MariaDB
Administrer et
sécuriser les Configuration de ProxySQL ProxySQL
AT R e infrastructures
1| sécuriserles réseaux
. Création d’'une VM dédiée aux sauvegardes Proxmox
infrastructures
Elaboration des politiques de sécurité Iptables
Administrer et
écuri 1 .
3 _securiser les Surveillance Grafana
infrastructures
systémes
Réponse rapide aux incidents identifiés
Administrer et
.securlser e Création de VM via proxmox Proxmox
infrastructures
virtualisées
. Déploiement des serveurs DNS PowerDNS
Concevoir une
solution technique
5 répondant a des Configuration des entrées DNS Poweradmin
besoins d’évolution de
MU COGCE 0 Création des regles iptables Iptables
nstallation prometheus prometheus
Concevoir et Installati th th
mettre en ceuvre M .
une solution en ettre'en pr.oductlon _ _
2 , N 6] des évolutions de |Configuration grafana grafana
reponse.a un Iinfrastructure
besoin
d’évolution lintégration des sources de données et seuil d’alerte
Création vm de sauvegarde
Mettre en ceuvre et
optimiser la P
P .'. Sauvegarde réguliere
supervision des
infrastructures
Test de restauration
Test des serveurs dns PowerDNS
Participer a la mesure
et a Panalyse d o
8| . 'y . u Validation performance cluster Proxysql
niveau de sécurité de
I'infrastructure
Tableau de bord grafana Grafana
Part'?'per ala Participer a Planification des étapes de déploiement
3 gestlor] de .Ia’ g| Vélaboration etala
cybersécurité mise en ceuvre de la
politique de sécurité |Mise en place des mesures de sécurité
Participer a la Documentations
10 détection et au

traitement des
incidents de sécurité

Rédaction de rapport
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