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Mise en place et paramétrage d’un serveur Nagios 

Matériels utilisés :  

Pour ce TP nous utiliserons un serveur Linux pour la mise d’un outil de supervision. Notre 

choix se porte sur Nagios comme outil de supervision. Nous avons donc opté pour Debian 

11 comme distribution. Ce TP est réalisé depuis l’un de nos ordinateurs personnels qui sont 

sous Windows 10/11, nous devons donc utiliser un outil de virtualisation pour utiliser Debian 

11. Pour ce faire, nous avons choisi Oracle VM VirtualBox. Concernant le matériel physique, 

nous utilisons un switch CISCO Catalyst 2950 series. Pour la configuration du switch nous 

utilisons le logiciel MobaXterm. 

Disposition du poste de travail : 

L’accès à internet se fait via une connexion sans fil (ici, un partage de connexion). Le switch 

est relié à notre ordinateur par un câble RJ45.  

Pour configurer le switch, nous utiliserons un des PC de notre îlot et un câble console. 

 

 

 

 

Attributions des adresses IP : 
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L’accès à internet est assuré tout le long du TP par un smartphone en partage de 

connexion. La PC portable ainsi que la machine virtuelle se voient donc attribuer des 

adresses IP.  

Détenteur de l’adresse  Adresse IP 

Smartphone 192.168.106.201 

PC portable 192.168.106.249 

Machine Virtuelle 192.168.106.85 

Switch supervisé 192.168.106.10 

(Tableau récapitulatif des adresses IP) 

Tous nos appareils se trouvent sur le réseau 192.168.106.xxx c’est pourquoi nous donnons 

une adresse de ce réseau au switch que nous allons superviser. C’est pourquoi nous 

donnons l’adresse 192.168.106.10 au switch cisco.  

 

Téléchargement des plugins :  

Dans Nagios les plugins sont des programmes externes qui effectuent des vérifications 

spécifiques sur des hôtes et/ou des services et retournent le résultat à Nagios. Ces plugins 

jouent un rôle crucial dans le processus de surveillance, permettant à Nagios de recueillir 

des informations sur la disponibilité, les performances et l'état des services et des hôtes 

surveillés. Pour la supervision de notre switch nous allons installer les plugins SNMP 

(Simple Network Management Protocol). Ce protocole est utilisé pour gérer et superviser les 

équipements réseau comme les switchs et les routeurs ainsi que les machines connectées à 

un réseau comme les serveurs, les applications et les bases de données. 

Pour cela, on va télécharger le fichier du paquet (snmp-mibs-downloader_1.5_all.deb) 

wget http://ftp.de.debian.org/debian/pool/non-free/s/snmp-mibs-

downloader/snmp-mibs-downloader_1.5_all.deb 

 

On va installer notre notre paquet en .deb : 

dpkg -i snmp-mibs-downloader_1.5_all.deb 

 

On installe à nouveau le paquet grâce à cette commande : 

apt-get install snmp-mibs-downloader 

On va ensuite installer les plugins nagios pour avoir le fichier check_snmp :   
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apt-get install nagios-plugins 

 

On copie le fichier check_snmp dans /usr/lib/nagios/plugins 

 

 

On déplace le fichier check_snmp dans usr/local/nagios/libexec 

 

 

Enfin, on redémarre le service :  
 

nagios service nagios restart 

 

Nagios est donc opérationnel pour superviser notre switch. Nous allons donc le paramétrer. 

 

 

Paramétrage du switch 

Attribution d'une adresse : 

Pour attribuer une adresse IP au switch Cisco de notre îlot, nous relions le PC fixe au switch 

par un câble console (câble bleu), puis nous utilisons MobaXterm.  

Une fois MobaXterm ouvert, nous allons rentrer les commandes suivantes pour donner 

l’adresse IP voulu à notre switch. 

 

Notre switch à donc maintenant une adresse du réseau de notre partage de connexion.  

 

 

 

Activation des traps :  
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Les traps SNMP (Simple Network Management Protocol) sont des informations envoyées en 

utilisant le protocole SNMP depuis un équipement supervisé vers un serveur de supervision. 

Elles permettent aux switchs de signaler en temps réel des événements significatifs tels que 

les pannes ou les surcharges de CPU à l'outil de supervision. Il faut donc les activer afin de 

pouvoir superviser le switch.  

 

 

Activation des communautés du switch : 

 

La configuration de la communauté RO (Read Only) permet aux dispositifs de gestion 

d'interroger le switch pour obtenir des informations de supervision. Cela inclut la détection 

proactive des problèmes, la surveillance des performances en temps réel, et la récupération 

d'informations sur l'état global du switch. 

Configurer la communauté RW (Read & Write) autorise la modification de la configuration du 

switch à distance. Cela permet d’ apporter des changements de configuration sans avoir à 

accéder physiquement au switch. 

 

Supervision du switch 

Création d’un pont :  

Nagios étant bien configuré tout comme notre switch, nous faisons un test de ping pour 

savoir s' ils arrivent à communiquer ensemble. Nous remarquons que notre VM Debian 

n’arrive pas à ping avec le switch. Pour contourner cette difficulté, nous allons contourner le 

problème en créant un pont entre les cartes réseau wifi et Ethernet. 
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Dans VirtualBox il ne faut pas oublier de changer l’interface réseau et de sélectionner le 

pont. 

 

Le pont est donc opérationnel, notre VM arrive donc à ping notre switch. La supervision 

pourra se faire sans problème. 

 

Saisi des données : 

Pour superviser des machines, Nagios utilise des fichiers cfg pour la configuration. On 

définit le nom d’hôte, l’adresse ip, le groupe dans lequel on veut classer et les différents 

plug-ins à utiliser. 
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Pour ce TP, nous allons superviser le port 2 de notre switch. 

 

Voici, un exemple de configuration d’utilisation de plugin pour superviser l’état du port 2 de 

notre switch. 

Une fois, les modifications effectuées, nous redémarrons Nagios afin qu’elles soient prisent 

en compte :  

service nagios restart 
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Vérification de la supervision : 

Pour vérifier les machines supervisées par Nagios, on utilise un navigateur dans lequel on 

saisit dans la barre d’adresse http://localhost/nagios ou http://192.168.106.85/nagios. Une 

fenêtre Nagios s’ouvre, pour avoir accès à notre écran de supervision nous allons dans 

l’onglet “Services”. 

Un tableau s’ouvre avec tout ce que nous supervisons grâce à Nagios. 

 

 

Pour ce TP, on se concentre sur la supervision de notre switch.  

 

Nous pouvons voir que le ping, est “OK” donc opérationnel. Tout comme le port 1 et le port 

2.  

Tout est donc fonctionnel sur notre switch. 

 

 

 

http://192.168.106.85/nagios
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Simulation de panne : 

Pour vérifier que la supervision fonctionne correctement, nous allons simuler une panne sur 

le port 2 de notre switch. Pour cela, nous allons tout simplement débrancher le câble qui est 

branché à notre port 2. Nous gardons le port 1 branché pour qu’il servent de “port témoin”.  

Nous débranchons donc le câble relié au port 2 de notre switch. 

Notre tableau s’actualise. 

 

 

On se concentre sur notre switch. 

 

Nous remarquons que le ping et le port 1 restent opérationnels mais le port 2 lui est passé 

en “CRITICAL”. Dans “Status Information”, on remarque que le port est “down” ce qui 

signifie que le port 2 n’est plus fonctionnel.  

Notre a détecté que le port 2 n’était plus branché mais nous montre bien que le reste 

fonctionne toujours. Cette simulation de panne nous confirme donc que notre supervision 

fonctionne correctement.  


