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Prérequis

Matériels utilisés :

Pour ce TP nous utiliserons un serveur Windows 2016 sous Hyper-V et deux clients
Windows 10 Pro sous VMware. Pour relier les clients et le serveur nous nous servirons d’un
switch Cisco.

Disposition du poste de travail :

Les clients et le serveur Windows sont reliés au switch via des câbles RJ45. Le switch est
lui-même relié à internet via un câble ethernet.

(Schéma simplifié du poste de travail)

Paramétrage des cartes réseaux :

Nous devons bridged la carte réseau de notre VM afin que cette dernière récupère une
adresse IP de notre réseau.
Pour celà nous allons dans les paramètres de notre VM sur VMware. Pour y accéder, il faut
faire un clic droit sur Edit et choisir Virtual Network Editor.
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On passe en Bridged et on sélectionne la carte réseau.
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Une fois cela fait, on va dans les paramètres hardware de la machine virtuelle :
- On sélectionne le Network Adaptateur, on coche la case “Connected” et on coche la

case “Bridged” pour relier la carte réseau physique à la machine virtuelle.

Une fois réalisé, nous pouvons donc entrer l’adresse IP pour nos clients. Pour rappel,

Pour changer l’adresse IP, on va dans le Panneau de configuration puis dans le Centre
Réseau et partage.

Ensuite, il faut cliquer sur Modifier les paramètres de la carte.

Faire un clique droit sur Ethernet0, puis Propriétés.
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Faire un double clique sur Protocole Internet version 4 (TCP/IPv4).

On rentre l’adresse IP voulu, ici 192.168.114.10 vu que nous sommes sur l'îlot 4.
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Le test de ping entre les clients et le serveur fonctionne.

Configuration du DNS :

Création de la zone de recherche directe :

Une fois le DNS installé, on va dans Outils puis on clique sur DNS. La page du gestionnaire
du DNS s’ouvre. Pour rendre opérationnel le DNS, il faut créer une zone directe et indirecte.
Nous commencerons par la zone de recherche directe. On fait donc un clique droit sur
Zones de recherche directes puis on clique sur Nouvelle zone…
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On choisit la création d’une zone principale.
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On rentre le nom de la zone, pour nous cette zone s'appellera SISR4.loc
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Le nom du nouveau fichier créé est automatiquement choisi. On ne le modifie pas.
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On choisit de ne pas autoriser les mises à jour dynamiques. La zone directe est donc
opérationnelle.

Notre zone est bien créée.

Création de la zone indirecte :

Comme pour la création de la zone directe, on fait un clique droit sur Zone de recherche
indirecte, puis on clique sur Nouvelle zone…
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On choisit Zone principale.

12



On sélectionne “Zone de recherche inversée IPv4”.
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On entre l’ID réseau. Pour nous, il s’agit de 192.168.114. . Le nom de la zone de recherche
inversée est donc automatiquement créé.
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Le nom est déjà rentré donc on ne le modifie pas.
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Comme pour la zone directe, on choisit de Ne pas autoriser les mises à jour dynamiques.

Notre zone inversée est donc bien opérationnelle.

3. Configuration du DHCP :

Une fois le DHCP installé, on va dans Outils puis on clique sur DHCP. La page du
gestionnaire du DHCP s’ouvre. Pour rendre opérationnel le DHCP, il faut créer une étendue
d’IP. Pour cela, on fait un clique droit IPv4 et on sélectionne Nouvelle étendue…
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Une page Assistant Nouvelle étendue, un nom est demandé pour la nouvelle étendue on
choisira SISR4 comme nom. Nous devons maintenant entrer la plage d’IP que le DHCP va
distribuer.

Une fois la plage créée, une page Ajout d’exclusions et de retard apparaît. Nous n’avons
pas d’IP à exclure, nous passons donc cette page.
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On laisse 8 jours de durée de bail pour les IP.
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On va configurer les options DHCP en même temps.
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En rentre en passerelle, celle de notre réseau, l’IP de notre serveur et celle de google soit
8.8.8.8
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L’étendue de notre DHCP est donc activée.

4. Configuration de l’ADDS :
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On ajoute une nouvelle forêt. Comme nom du domaine racine on choisit SISR4.loc
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On rentre un mot de passe de restauration des services d’annuaire
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Les chemins d’accès sont déjà pré rentrée donc on ne modifie rien.
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Un récapitulatif de nos sélections apparaît.
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La configuration requise est bonne, nous pouvons donc installer l’ADDS.

5. Configuration du routage et accès distant :
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Une fois le routage et accès distant installé, on va dans Outils puis on clique sur routage
et accès distant . La page du gestionnaire du routage et accès distant s’ouvre.

Le serveur est en rouge, il n’est donc pas configuré, on fait un clique droit sur SERVEUR4
puis un clique gauche sur Configurer et activer le routage et l’accès à distance.
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On configure en NAT.

On choisit l’interface Ethernet 2.
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On a donc un résumé de notre configuration. On peut donc cliquer sur Terminer.

6. Création des utilisateurs :

Pour créer les utilisateurs, on va dans Outils puis on clique sur Utilisateurs et ordinateurs
Active Directory.

29



On clique sur Créer un nouvel utilisateur dans le conteneur actuel.
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On rentre les informations de l’utilisateur, ici Joel GRAND.

On rentre le mot de passe associé à l’utilisateur.
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Le résumé de la configuration de notre utilisateur est bon, donc pouvons donc cliquer sur
Terminer.

Une fois les utilisateurs créés nous allons leur dossier local. Pour cela, on fait un clique droit
sur un utilisateur.
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On va dans le profil et on rentre le chemin où se trouvera le dossier de chaque utilisateur. La
fonction “%username%” permet directement de prendre le nom d’utilisateur de chaque
utilisateur.
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Création des groupes :

On clique sur Créer un nouveau groupe dans le conteneur actuel.
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On rentre les informations nécessaires pour chaque groupe.
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On ajoute les utilisateurs demandés dans chaque groupe.

On peut vérifier les membres présents dans le groupe.
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7. Création d’une stratégie de mot de passe :

Pour cela, on se rend sur le Centre d’administration Active Directory, puis sur System >
Password Settings Container > New > Create Password Settings. Et on rentre les
informations nécessaires.

Puis, on y ajoute les utilisateurs que nous avons créés.
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8. Mise en place d’un point d’accès Wi-Fi :

Pour mettre en place le point d’accès, nous devons d’abord le reset. Une fois fait, la page de
configuration du point d’accès s’ouvre et nous nous connectons avec les identifiants de
base. Ici, user : admin et password : admin

La page de configuration s’ouvre. Nous allons donc pouvoir modifier les paramètres du point
d’accès avec les informations souhaitées.
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On passe maintenant à la sécurisation de notre point d’accès. Pour cela, nous allons dans
Wireless → Wireless Security.

On modifie Security Mode : WPA2 Personnal
On modifie WPA Algorithme : TKIP + AES
On modifie WPA Shared Key ( clé de sécurité )
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Enfin, nous allons changer le nom et le mot de passe de notre point d’accès. Pour cela,
nous allons dans Administration.
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Notre point d’accès est donc opérationnel et sécurisé.

9. Mise en place d’un cluster de serveur:
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