TP : Administration avancée Windows Serveur
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Prérequis

Matériels utilisés :

Pour ce TP nous utiliserons un serveur Windows 2016 sous Hyper-V et deux clients
Windows 10 Pro sous VMware. Pour relier les clients et le serveur nous nous servirons d’'un
switch Cisco.

Disposition du poste de travail :

Les clients et le serveur Windows sont reliés au switch via des cables RJ45. Le switch est
lui-méme relié a internet via un cable ethernet.

/
(" Internet

—

Switch
Client 14 Serveur Client 24

(Schéma simplifié du poste de travail)

Paramétrage des cartes réseaux :

Nous devons bridged la carte réseau de notre VM afin que cette derniére récupére une
adresse |IP de notre réseau.

Pour cela nous allons dans les paramétres de notre VM sur VMware. Pour y accéder, il faut
faire un clic droit sur Edit et choisir Virtual Network Editor.

Windows 10 and later x84 - Vihware Workstatio

e
File Edit WView VM Tabs Help

Libran, Cut Ctrl+X
Copy Ctrl+C
Paste Ctrl+V

& Virtual Network Editor...
Preferences... Ctrl+P




D Virtual Network Editor

Mame Type External Connection Host Connection DHCP Subnet Address
ViMnetd Bridged Realtek PCIe GbE Family Co... - - -

Add Network. .. Remove Metwork Rename Metwork. ..

VMnet Information

(®) Bridged {connect VMs directly to the external network)
Bridged to: |Realtek PCle GbE Family Controller ~| | Automatic Settings...

Automatic :

(O NAT (sharedEysrnrremyey Family Controller MAT Settings...

() Host-only {connect YMz internally in a private network)
Connect a host virtual adapter to this network
Haost virtual adapker name: YMiware Metwork Adapter YMnetl
IJse local DHCP service to distribute IP address to VMs DHCP Settings. ..

Subnet IF; . . . | Subnet mask: |

Restore Defaults Import... Export... Cancel Apply Help
On passe en Bridged et on sélectionne la carte réseau.
Virtual Machine Settings
Hardware  Options

. Device status

Device Surmnmary

E=IMemory 2GB Connected

% processors 5 Connect at power on

—\Hard Disk {NvMe) 50 GB _

%) CD/DVD (SATA) Auto detect Network connection

FI-::.|:||:|\.I Using file autoinst. fip (®) Bridged: Connected directly to the physical network

= Network Adapter Bridged (Automatic) [Jreplicate physical network connection state

USB Controller Present

£t Sound Card Auto detect (CJNAT: Used to share the host's IP address

[ Printer Present {_JHost-only: & private network shared with the host

[ pisplay Auto detect () Custom: Specific virtual network

VMnetd
O LAM segment:
LAM Segments... | | Advanced...




Une fois cela fait, on va dans les paramétres hardware de la machine virtuelle :
On sélectionne le Network Adaptateur, on coche la case “Connected” et on coche la
case “Bridged” pour relier la carte réseau physique a la machine virtuelle.

Une fois réalisé, nous pouvons donc entrer 'adresse IP pour nos clients. Pour rappel,

Pour changer I'adresse IP, on va dans le Panneau de configuration puis dans le Centre
Réseau et partage.

&~

~ 4 [EZ » Panneau de configuration > Tous les Panneaux de configuration

Ajuster les parameétres de |'ordinateur

[
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=
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Barre des taches et
navigation

Clavier
Dossiers de travail
Gestion des couleurs

Infrarouge

Options de |'Explorateur de
fichiers

Périphériques et
imprimantes

Reconnaissance vocale

Sauvegarder et restaurer
(Windows 71

Centre de synchronisation

S?_B Comptes d'utilisateurs
oA
2

Espaces de stockage

Gestionnaire de
périphériques

"]

I
\{Q Options d’alimentation
Options Internet

A Polices

E;! Récupération

%'fﬁ’ Sécurité et maintenance

{

< @ &

Centre Réseau et partage

Connexions RemoteApp et

Bureau & dist..
Exécution automatique

Gestionnaire
d'identification

) Options d’ergonomie

Outils d’administration

Programmes et
fonctionnalités

Région

Son

&
@ Programmes par défaut
I

| @ Rechercher

Afficher par:  Grandes icénes =

% Chiffrement de lecteur
]

BitLocker

Date et heure

Flash Player (32 bits)

& Historigue des fichiers

Options d'indexation

Pare-feu Windows
Defender

Résolution des problemes

<« Souris

Ensuite, il faut cliquer sur Modifier les paramétres de la carte.

L& Centre Réseau et partage

—

v P :‘: » Panneau de configuration » Tous les Panneaux de configuration » Centre Réseau et partage

Page d'accueil du panneau de
configuration

Modifier les paramétres de la
carte

Meodifier les paramétres de
partage avancés

Afficher les informations de base de votre réseau et configurer des connexions

Afficher vos réseaux actifs

Réseau non identifié
Réseau public

Modifier vos parametres réseau

Type d'acces:
Connexions :

{Lﬁn Configurer une nouvelle connexion ou un nouveau réseau

=

point d'acces.

@ Résoudre les problémes

Pas d'accés réseau

[ Ethernetd

Configurez une connexion haut débit, d'accés 4 distance ou VPN, ou configurez un routeur ou un

Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de dépannage.

Faire un clique droit sur Ethernet0, puis Propriétés.



ﬁ‘-" Connexions réseau

y E' » Panneau de configuration » Réseau et Internet » Connexions réseau »

Organiser + Désactiver ce périphérique réseau Diagnostiquer cette connexion Renommer cette connexion Afficher le statut de cett
'“-. Ethernetd
- * _ Réseau non identifie
W Int ®) Désactiver
Statut

Diagnostiquer

®) Connexions de pont

Créer un raccourci
Supprimer

Renommer

S @SS

Propriétés

Faire un double clique sur Protocole Internet version 4 (TCP/IPv4).

U Propriétés de Ethernetd >
Gestion de réseau

Connexion en utilisant

I? Intel(R) 825741 Gigabit Network Connection

Cette connexion utilise les &léments suivants :

&3 Client pour les réseaux Microsoft A

’:]? Partage de fichiers et imprimantes Réseaux Microsoft

’:]? Planificateur de paquets QoS

il Protocole Intemet version 4 (TCP/1Pv4)

O . Protocole de muttiplexage de carte réseau Microsoft

1 Pilote de protocole LLDP Microsaft

. Protocole Intemet version 6 (TCP/IPvE) W

£ >
Installer... Désinstaller Propriétés

Description

Protoenle TCP AP (Transmiszinn Cortral Protocnl fintemet Protoenll Pratocnle

On rentre I'adresse IP voulu, ici 192.168.114.10 vu que nous sommes sur ['llot 4.



| Propriétés de: Protocole Internet version 4 (TCP/1Pwd) >
Genéral

E Les paramétres IF peuvent étre déterminés automatiqguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.,

: (") Obtenir une adresse IP automatiquement

(@) Utilizer I'adresse IP suivante :

r Adresse IP : | 192.168 . 114. 10 |

Masgue de sous-reseau ; | 255,255,255 . 0 |

Passerelle par défaut : | . . . |

]

lbtenir les adresses des serveurs DNS automatig

= e

(@) Utiliser I'adresse de serveur DNS suivante ;

Serveur DNS préfére ; | . . . |

Serveur DNS auxiliaire | . . . |

[ valider les paramétres en quittant Avands...

Annuler

C:\Usershadmin>ping 192.168.114.3

Envoi d’une requefe Plnc'
Réponse de
Réponse de
Réponse de
Réponse de

Bowwmwmm

Sfatlwflquer Plnc puur 192.168.114.2
Paque : / 4, regus = 4, perdus = @ (perte
®i cles en millisecondes
éms, Moyenne = @ms

C:\Users\admin>ping 192.168.114.1

Envoi d’une requéte 'Ping’
Réponse ] 168.114.
Réponse 14
Réponse

Réponse

jé5 = 4, re;us = 4, perdus
imative des boucles en millise
éms, Maximum /ms, Moyenne = 1ms

de données



Le test de ping entre les clients et le serveur fonctionne.

Configuration du DNS :

Création de la zone de recherche directe :

Une fois le DNS installé, on va dans Outils puis on clique sur DNS. La page du gestionnaire
du DNS s’ouvre. Pour rendre opérationnel le DNS, il faut créer une zone directe et indirecte.
Nous commencerons par la zone de recherche directe. On fait donc un clique droit sur
Zones de recherche directes puis on clique sur Nouvelle zone...




On choisit la création d’'une zone principale.



On rentre le nom de la zone, pour nous cette zone s'appellera SISR4.loc



Le nom du nouveau fichier créé est automatiquement choisi. On ne le modifie pas.
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On choisit de ne pas autoriser les mises a jour dynamiques. La zone directe est donc
opérationnelle.

Notre zone est bien créée.
Création de la zone indirecte :

Comme pour la création de la zone directe, on fait un clique droit sur Zone de recherche
indirecte, puis on clique sur Nouvelle zone...
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On choisit Zone principale.
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On sélectionne “Zone de recherche inversée IPv4”.
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On entre I'ID réseau. Pour nous, il s’agit de 192.168.114. . Le nom de la zone de recherche
inversée est donc automatiquement créé.

14



Le nom est déja rentré donc on ne le modifie pas.
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Comme pour la zone directe, on choisit de Ne pas autoriser les mises a jour dynamiques.

Notre zone inversée est donc bien opérationnelle.

3. Configuration du DHCP :

Une fois le DHCP installé, on va dans Outils puis on clique sur DHCP. La page du
gestionnaire du DHCP s’ouvre. Pour rendre opérationnel le DHCP, il faut créer une étendue
d’'IP. Pour cela, on fait un clique droit IPv4 et on sélectionne Nouvelle étendue...
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Une page Assistant Nouvelle étendue, un nom est demandé pour la nouvelle étendue on
choisira SISR4 comme nom. Nous devons maintenant entrer la plage d’IP que le DHCP va
distribuer.

Une fois la plage créée, une page Ajout d’exclusions et de retard apparait. Nous n’avons
pas d’'IP a exclure, nous passons donc cette page.
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On laisse 8 jours de durée de bail pour les IP.
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On va configurer les options DHCP en méme temps.
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En rentre en passerelle, celle de notre réseau, I'lP de notre serveur et celle de google soit
8.8.8.8
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L’étendue de notre DHCP est donc activée.

4. Configuration de I’ADDS :

21



On ajoute une nouvelle forét. Comme nom du domaine racine on choisit SISR4.loc
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On rentre un mot de passe de restauration des services d’annuaire
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Les chemins d’accés sont déja pré rentrée donc on ne modifie rien.

24



Un récapitulatif de nos sélections apparait.
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La configuration requise est bonne, nous pouvons donc installer TADDS.

5. Configuration du routage et accés distant :
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Une fois le routage et accés distant installé, on va dans Outils puis on clique sur routage
et acces distant . La page du gestionnaire du routage et acces distant s’ouvre.

Le serveur est en rouge, il n’est donc pas configuré, on fait un clique droit sur SERVEUR4
puis un clique gauche sur Configurer et activer le routage et I’accés a distance.




On configure en NAT.

On choisit I'interface Ethernet 2.
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i .l Fin de I'Assistant |
i nstallation d-
- Toutage et d'acces 3 distance il
Vous avez teming I'Ass;i i
et d'accés distant Assitart Instllaton dun serveur e routage

Résumé :

La traduction d‘adresses NAT s i
Intemet suivante : Ethemet i o -

NAT repose sur des serveurs DNS et DHCP extemes
Vérifiez que ces services sont configurés comectement.

Le service de Traduction d'adresses réseau (NAT)ne peut

Pour permettre. aux serveurs de répondre aux requétes en
provenance d'Intemet, configurez les mappages de ports
et mettez 3 jour votre parefeu.

Pour fermer cet Assistant, cliquez sur Temminer.

&
...... IR TGRS LRI UG RN { — |

On a donc un résumé de notre configuration. On peut donc cliquer sur Terminer.

6. Création des utilisateurs :

Gestion de M
- BIENVENUE DANS GESTIONNAIRE DE SERVEUR T

o Configurer ce serveur local |

Kit  sclmunestration du Geshonnaire des connesons

Modifcation ADSI

3 Ajouter d'autres serveurs 3 gérer Madule Active Directory pour Windows PowerShell
Moniteur de ressources

4 Creer un groupe de serveurs HNettoyage de duque
Obiservateur d dvénements

5 Connecter ce serveur aux services ) Pare-lew Windows avec forchons svancies de sécuntd

Plaruficateur de tiches

Foutage et accés dutant

Savvegarde Windows Server

Serveur NPS [Network Polacy Server)

Seraces

Servies de composants

| @ apDs 1 18 DHCP 1 T e

Sites 1 senaces Actve Dinectony

; G) Facilité de gestion @ Faciité de gestion @ Facihté de gestion Sources de données O0BC (32 beta)

| Sources de données DDBC (64 bits)

nJ
>
=1
m
o

ersetd.. P

Réles et groupes de serveurs
Rdles ;6 | Growpes deserveurs: 1 | Nombre total de serveurs - 1

Evénements | | Evénements Evénements

| - | Strategee de sécunte locsle
Services Services | Services ST e - —
L Actree
| Utibssteurs Dwectory
Perfarmances | Performances Performances Windows PowerShell

Pour créer les utilisateurs, on va dans Outils puis on clique sur Utilisateurs et ordinateurs
Active Directory.
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On clique sur Créer un nouvel utilisateur dans le conteneur actuel.




On rentre les informations de l'utilisateur, ici Joel GRAND.

On rentre le mot de passe associé a I'utilisateur.
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Le résumé de la configuration de notre utilisateur est bon, donc pouvons donc cliquer sur
Terminer.

Une fois les utilisateurs créés nous allons leur dossier local. Pour cela, on fait un clique droit
sur un utilisateur.
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On va dans le profil et on rentre le chemin ou se trouvera le dossier de chaque utilisateur. La
fonction “Y%username%” permet directement de prendre le nom d’utilisateur de chaque
utilisateur.
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Création des groupes :

On clique sur Créer un nouveau groupe dans le conteneur actuel.

34



On rentre les informations nécessaires pour chaque groupe.
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On ajoute les utilisateurs demandés dans chaque groupe.

On peut vérifier les membres présents dans le groupe.




7. Création d’une stratégie de mot de passe :

Pour cela, on se rend sur le Centre d’administration Active Directory, puis sur System >
Password Settings Container > New > Create Password Settings. Et on rentre les

informations nécessaires.

€ passe : start mdp défaut

|
fametres de mot de passe | paramétres de mot de passe
hpplique directementa || T : Wik LET T ] i i
:‘ | Nom: % start mdp défaut i B el ] Options d'dge du mot de passe :

|| Priorité: * 1 i i [ Appliquer I'sge minimal de mot de passe

L'utilisateur ne peut pas changer le mot de passe dii.. #¢ E
Appliquer I'dge maximal de mot de passe

L'utilisateur doit changer le mot de passe aprés (jour... 3¢ !D

| Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) : % |6

| Appliquer I'historique des mots de passe

Nombre de mots de passe mémorisés : ¥ [2 Appliquer la stratégie de verrouillage des comptes : §
. - | ion échoudes autorisé : 4
Le mot de passe doit respecter des exigences de complexité i e e e nemnveneiboon s 5_ * |
Einitialiser le nombre de ives de écho... % |15 ]

] Stocker le mot de passe en utilisant un chiffrement réversible L s
(@ Pendant une durée de (mins) : % [15

(0 Jusqu'a ce qu'un

[T] Protéger contre la suppression accidentelle

Description :

S'applique directement a

i i Courrier

(~) Informations supplémenta...

T

Puis, on y ajoute les utilisateurs que nous avons créés.

- » Airartarmant & -
Sapplique directem p .

-

Non

jeremy Laffont

Joel Grand
Lione! Fabrege

Richard Autray
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8. Mise en place d’un point d’accées Wi-Fi :

Pour mettre en place le point d’accés, nous devons d’abord le reset. Une fois fait, la page de
configuration du point d’accés s’ouvre et nous nous connectons avec les identifiants de
base. Ici, user : admin et password : admin

i Password Chane

Route_:_r Management

¥ t
our Router is currently not protected and uses an unsafe default username and password cormbination, please change it using tha
following dialog!

Router Password

Router Lsemame

Router Password

Re-enter to confirm

| Change Password

La page de configuration s’ouvre. Nous allons donc pouvoir modifier les paramétres du point
d’acceés avec les informations souhaitées.
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adwrt,

Setup

Posic Setup, | IRRNEL! |TMAC Adkress Clone

(WAN st

WAN Connectio
Connection Type
| TP
Optional Settings
Router Name
Host Name
Domain Name

| MTU

| Network Setup

Puttatie) b S DT N | Automatic Conf
|_{Lu_t2maﬂ Configuration - DHCP | | This setting is mas
AR T R e Cable cperators.
O Enable ® Disable | |
L ! e S HosE Mae:
s, Enter the host nam
b = P s (e
[Routerstsps X
"_—_—_—__—_ | Domain Name:
Lt R e W | | Enter the domain nz
s e e s»
[siswaoc ) Pumiii=
(auto ] [T 1500] | Local IP Address:

o et A, | This is the address o

Router IP

102 e8| 1][ 1

| Local IP Address ol .

| Subnet Mask [ 2s5)[  2ss]f asslf g
| ol o)== —al

| Gateway Y l! 0!]

‘ Local DNS [ off ol olf

N = -’.T‘w;;;-h‘h
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On passe maintenant a la sécurisation de notre point d’accés. Pour cela, nous allons dans
Wireless — Wireless Security.

On modifie Security Mode : WPA2 Personnal
On modifie WPA Algorithme : TKIP + AES
On modifie WPA Shared Key ( clé de sécurité )

40



& Non sécurisé | 182.168.1.1/Wireless Basic asp

NAT /

Wireless Security MALC Filter Advanced Settings

A | T
Wireless Network Mode:
Wireless Mode |:> AR £j2 If you wish to exclude Wirsless:

Physical Interface wio - SSID [PASISR4] HWAddr [00:18:39:C9:A4:F6]

ST clients, choose B-Orly mode. IF}
Wireless Network Mode Mixad W would like to disable wirsless ae(
AT i) choose Disatie,
Wireless Network Mame (S51D) PASISR4 Note : when changing wircless |
Ittt pes ) some advanced pammeters are
Wireless Channel | 4-2.427 GHz ™ succeptible to be modified
= Jd ("Afterburner”, "Basic Rate" or "F
Wireless SSID Broadcast ®) Fnable ‘! Disable Burst™).
H ] ¢ : T Sensitivity Range:
arpsitivi s (AC] 1] 2000 Default: 2000 meters)
Sansitivity Range (ACK Timing) 4] __| { Actjusts the ack timing. 0
Network Configuration 2 unbridged ® Bridged timing completely for broadcom

firmwwares. On Atheros based
firmwares it will tum into 2uto adk

— timing mode |
wrt“a_'__[nl_;e_rfa__cﬁ ko frberailaiegl il e e am |

Enfin, nous allons changer le nom et le mot de passe de notre point d’accés. Pour cela,
nous allons dans Administration.

Management Factory Defaults

Management

Router Password

| Router Username [uuununuu ‘

' Router Password {00.0&0....0-.-.. l
!
| Re-enter to confirm
!

Web Access

Protocol HTTP
| Auto-Refresh (in seconds) E
-' Enable Info Site ® gnable O Disable
kit Qika Dacawnrd Denkartinn i (R
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Notre point d’accés est donc opérationnel et sécurisé.

9. Mise en place d’un cluster de serveur:

[ Assistant Configuration des services de domaine Active Directory

Configuration de déploiement

Configuraticn de déploie...

Cptions du conirdleur de...

Options supplémentaires
Chemins d'accés

Examiner les options

\érification de |a configur...

Sélectionner I'opération de déploiement

® Ajouter un contréleur de domaine 3 un domaine existant
) Ajouter un nouveau domaine  une forét existante

) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine : SISR4.loc

Fournir les informations d'identification pour effectuer cette opération

SISR4.loc\Administrateur

En savoir plus sur les configurations de déploiement

42
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SERVEUR CIBLE
ServeurdCluster

Sélectionner...

Installer

Annuler




[ Assistant Configuration des services de domaine Active Directory - O d

. o . SERVEUR CIBLE
Options du controleur de domaine ServeurdCluster

Configuration de déploie... o . . i ) . .
Spécifier les capacités du contrdleur de domaine et les informations sur le site

Ciptions du contrd

+| Serveur DNS (Domain Name System)

Options DS Catalogue global {GC)
Ciptions supplémentaires { | Contréleur de domaine en lecture seule (RODC)
Chemins d'accés Mom du site : | Default-First-Site-Name v |

Examiner les options
o Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Vérification de la configur...

Mot de passe : |oo'oooioo |

Confirmer le mot de passe : |u-uo-u |

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivant > Installer

fz Assistant Configuration des services de domaine Active Directory - O ¥

SERVEUR CIBLE

O pt | ons D N S ServeurdCluster

| A, Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus x

Configuraticn de déploie... . . )
Spécifier les options de délégation DNS

Options du contrdleur de...

Mettre a jour la délégation DNS
Options DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la délégation DNS

< Précédent| | Suivant > Installer
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[ Assistant Configuration des services de domaine Active Directory - O *

. . . SERVEUR CIBLE
Opt|ons supplementawes ServeurdCluster
Configuraticn de déeploie... o . . o _
Spécifier les options dinstallation & partir du support (IFM)
Options du contréleur de... ) )
[ Installation & partir du support
Options DNS
ons supplém Spécifier des options de réplication supplémentaires
Chemins d'accés Répliquer depuis : Serveurd.SISR4.loc “
Options de préparation
Examiner les options
Vérification de la configur...
En savoir plus sur d'autres options
< Précédent| | Suivant > | | Installer | | Annuler
- X

[ Assistant Configuration des services de domaine Active Directory

SERVEUR CIBLE
ServeurdCluster

Chemins d'accés

Configuration de déploie. L . o
Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de...
Options DS Dessier de la base de données : |C:\Windcws\NTDS ||I|
< supplémentaires Dossier des fichiers journaux : |C:\Winduws\NTDS ||I|
Dossier SYSVOL: |cawindowssvsvoL =]

s de préparation
Examiner les options

Veérification de la configur...

En savoir plus sur les chemins d'accés Active Directory

‘ Installer H Annuler

[<précédent] | suivant >
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[ Assistant Configuration des services de domaine Active Directory

Options de préparation

Configuration de déploie.

Options du contréleur de

- [}

*

SERVEUR CIBLE
ServeurdCluster

Pour installer ce contréleur de domaine, I'Assistant doit effectuer la ou les opérations suivantes :

= Préparation de la forét et du schéma

Options DNS

= Préparation du domaine

Options supplémentaires

Examiner les options

wérification de la configur.

En savoir plus sur les options de préparation

< Précédent| [ Suwvant> | | Installer | [ Annuler |
[z Assistant Configuration des services de domaine Active Directory - O d
. . SERVEUR CIBLE
Examiner les options i
Configuration de déploie. | Verifiez vos sélections :
Options du contréleur da. Configurez ce serveur en tant que contrdleur de domaine Active Directory supplémentaire ~
pour le domaine « SISR4.loc »,
Options DN5
Options supplémentairas MNom du site : Default-First-Site-Name
Chemins d'accas Options supplémentaires :
Options de préparaticn
P bep Contréleur de domaine en lecture seule : Non
Examiner les options
Vérification de la configur... Catalogue global : Qui
Serveur DNS : Oui
Mettre & jour la délégation DNS : Non
Contrdleur de domaine source : Serveurd.515R4.loc

Ces paramétres peuvent &tre exportés vers un script Windows PowerShell pour
automatiser des installations supplémentaires Afficher le script

En savoir plus sur les options d'installation

<Précédent|| Suivant > | | Installer || Annuler
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[ Assistant Configuration des services de domaine Active Directory - X

V/ f t d | f t - SERVEUR CIBLE
erncaton ae la connguration requise Serveur4Cluster
| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer linstallation. Afficher plus X
Configuration de déploie. . - . . . _ .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient installés sur cet ordinateur
Options du controleur de... L. . .
Réexécuter la vérification de la configuration requise
Options DNS
Options supplémentaires ® Voir les résultats
Chemins d'accés 1. Les contrdleurs de domaine Windows Server 2022 offrent un parameétre de sécurité par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec
Options d :oaration ‘Windows NT 4.0 ». Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors de I'établissement de sessions sur canal sécurisé.

Examiner les options Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de connaissances (http://ge.microsoft.com/fwlink/?Linkld=104751).

I Le partenaire de réplication ServeurdSISR4.Joc présente des erreurs de réplication. Utilisez I'outil repadmin.exe pour identifier les erreurs de réplication sur le
partenaire de réplication et corriger ces demniéres avant de poursuivre linstallation,

Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si
wous procédez a l'intégration avec une infrastructure DNS existante, vous devez manuellement créer une délégation avec ce serveur DNS dans la zone parente pour
activer une résolution de noms fiable en dehars du domaine « 515R4.loc =. Sinon, aucune action n'est requise,

@) Vrification de Ia configuration requise terminée
o Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour commencer l'installation.

i, Si vous cliquez sur Installer, le serveur redémarre automatiquement 3 lissue de I'opération de promation.

E£n savoir plus sur les conditions préalables

Suivant >

& Assistant Ajout de réles et de fonctionnalités — O =

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs A

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Awvant dz commencer

Type d'installation Réles Description
sélaction du serveur || Services de certificats Active Directory ~ La réplication DFS est un moteur de
[] Services de fédération Active Directory (AD FS) réplication a multiples maitres
B . 4 W] Services de fichiers et de stockage (1 sur 12 install permettant de synchroniser des
Fonctionnalités 4 Services de fichiers et iSCSI dossiers sur plusieurs serveurs sur
Confirmation Serveur de fichiers des connexions de réseau local ou
[] BranchCache pour fichiers réseau étendu. Elle utilise le protocole RDC
[l Déduplication des données (Remaote Differential Compression)
[] Dossiers de travail pour mettre & jour uniquement les
[] Espaces de noms DFS parties des fichiers ayant été
[ Fournisseur de stockage cible iSCSI (fournis modifiées depuis |a derniére
[ Gestionnaire de ressources du serveur de fi réplication. La réplication DFS peut
tre utilisée avec les espaces de
[ Serveur cible iSCSI noms DFS, ou de fagon autonome.
[ Serveur pour NFS
[] Service Agent VSS du serveur de fichiers

+| Services de stockage (Install€)
[[] Services de stratégie et d'accés réseau
[] Services WSUS (Windows Server Update Services)
1 Windows Deployment Services v

< Précédent| | Suivant > Installer
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[z Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Awvant dz commencer

Type d'installation
Sélection du serveur

Roles de sarveurs

Fonctionna

Confirmation

- O X

SERVEUR DE DESTINATION

Sélectionnez une ou plusieurs fonctionnalités & installer sur le serveur sélectionné.

Fonctionnalités

[ [m] .MET Framework 4.8 Features (2 sur 7 installé(s))
+| Antivirus Microsoft Defender (Installé)
[] Assistance a distance
[] Base de données interne Windows
[C] BranchCache
] Chiffrement de lecteur BitLocker
[[] Client d'impression Internet
1 Client pour NFS
[] Client Telnet
[ Client TFTP
[] Collection des événements de configuration et de
(| Compression différentielle 3 distance
] Conteneurs
[ Data Center Bridging
[] Déverrcuillage réseau BitLocker
[] DirectPlay
[ ] Enhanced Storage
71 Equilibrage de la charage réseau

~

Description

ServeurdCluster

Le clustering de basculement
permet & plusieurs serveurs de
fonctionner ensemble pour offrir
une haute disponibilité des rdles
serveur. Il est souvent utilisé pour les
services de fichiers, les ordinateurs
virtuels, les applications de base de
données et de courrier électronique.

< Précedent | | Suivant >

Installer Annuler

-?5 Gestion du systeme de fichiers distribués DFS

%Fichier Action  Affichage

x| D= HE

[ DFS Management
> ;ﬁ, Espaces de noms
% Réplication

Fenétre

7

Aucun élément a afficher dans cet apergu.

3y

BB

Démarre un Assistant pour créer un groupe de réplication.
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Actions
Réplication -

Nouveau groupe de@.

Ajouter des groupes b,
Déléguer les autorisatio...
Désactiver la vérificatio...
Affichage 4
Nouvelle fenétre

Actualiser

Exporter la liste...

Aide



% Assistant Nouveau groupe de réplication

El e
;_g;‘ Type de groupe de réplication

Etﬂ:es s

Type de groupe de réplication
Mom et domaine

Serveur de succursale
Dossiers répliqués

Serveur concentrateur

Dossier cible sur le serveur
concentrateur

Planffication du groupe de
réplication et bande passante

Vérfier les paramétres et créer
le groupe de réplication

Confirmation

Seélectionnez le type de groupe de réplication a créer.

() Groupe de réplication multi-usage

Cette option configure la réplication entre deux serveurs ou plus pourla

publication, le patage de contenu et d'autres scénarios.

(® Groupe de réplication pour la collecte de données

Cette option configure une réplication bidirectionnelle entre deux serveurs,
comme un serveur de succursale et un serveur concentrateur (destination). Cela
vous permet de collecter les données sur le serveur concentrateur. Vous pouvez
ensuite utiliser un logiciel de sauvegarde pour sauvegarder les données sur le

serveur concentrateur.
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% Assistant Nouveau groupe de réplication

Elm M

Type de groupe de réplication
MNom et domaine

Serveur de succursale
Dossiers répligués

Serveur concentrateur

Dossier cible sur le serveur
concentrateur

Planffication du groupe de
réplication et bande passante

Weérfier les paramétres et créer
le groupe de réplication

Confimation

Nom et domaine

Entrez un nom et un domaine pour le groupe de réplication. Le nom du groupe de
replication doit &tre unigue dans le domaine qui heberge le groupe de réplication.

MNom du groupe de réplication :

repS1SR4 Jog|

Description facultative du groupe de réplication :

Domaine :

SI5R4loc

Parcourir...

<prsien

Annuler
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74 Assistant Mouveau groupe de réplication

AW
iié‘ Serveur de succursale

Etimes :

Type de groupe de réplication
MNom et domaine

Serveur de succursale
Diossiers répliqués

Serveur concentrateur

Diogsier cible sur le serveur
concentrateur

Planification du groupe de
réplication et bande passante

Vérfier les paramétres et créer
le groupe de réplication

Confirmation

Entrez le nom du serveur de succursale (source) sur leguel se trouve le contenu

que vous souhaitez répliquer sur un serveur concentrateur (destination).

Mom :

|SERVEUR4

|| Parcourr... I

=
[

Le serveur de succursale est le membre principal de la réplication initiale. Les
dossiers et fichiers du serveur de succursale font donc autornité au cours de la

replication intiale.
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]

Dossiers répliqués

Spécifiez les dossiers répliqués que vous souhaitez répliquer du serveur de
succursale (source) au serveur concentrateur {destination).
Type de groupe de réplication

Nom et domaine SIEL L L Ajouter un dossier 3 répliquer >

Serveur de succursale Chemin d'accés local

Membre :

Diossiers répliqués
| Serveurd 5I5R4oc

Senveur concentrateur
Dossier cible sur le serveur Chemin d'accés local du dossier & répliquer :
concentrateur
|C:‘\F‘artage Parcaourr...
Planification du groupe de
réplication et bande passarte Exemple : C:\Documerts

Vérfier les paramétres et créer
le groupe de réplication Sélectionnez ou entrez un nom représentant ce dossier surtous les

N membres du groupe de réplication. Ce nom est reconnu comme le
Corfirmation nom du dossier répliqué.

(@) Ltiliser le nom en fonction du chemin d'accés

|Paﬂage

() Utiliser un nom personnalisé :

Exemple : Documents

nuler
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_ Assistant Nouveau groupe de réplication

W
#;‘ Serveur concentrateur
' 2.

Fa

Etm s

Type de groupe de réplication
Mom et domaine

Serveur de succursale
Diossiers répligués

Serveur concentrateur

Dossier cible sur le serveur
caoncentrateur

Planification du groupe de
réplication et bande passarte

Verfier les paramétres et créer
le groupe de réplication

Confirmation

Entrez le nom du serveur de destination sur lequel vous placerez les dossiers

répligués pour la sauvegarde ou pour d'autres usages. Ce serveur est

genéralement un serveur concentrateur dans un centre de données ou autre

emplacement central.

Nom :

SERVEUR4CLUSTER

|| Parcaurir... I

< Précédent

Suivant =

Annuler
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% Assistant Nouveau groupe de réplication —

i\\;‘ Dossier cible sur le serveur concentrateur
W F

Etm :

Type de groupe de réplication
Mom et domaine

Serveur de succursale
Dossiers répliqués

Serveur concentrateur

Dassier cible sur le serveur
concentrateur

Planification du groupe de
réplication et bande passante

Verfier les paramétres et créer
le groupe de réplication

Confirmation

Entrez le chemin d'accés local du dossier cible sur le serveur concentrateur (destination)
qui contiendra les dossiers répliqués.

Dogsier cible :

C || Parcourir. .. I

Emplacements source et cible

Mom du dossier répligué  Source surle serveurde ... Cible sur le serveur concentr...

Partage C:MPartage C\Partage

@ Si vous ne voulez pas que les dossiers cibles se trouvent dans le mé&me dossier
parent, retoumez a la page Type de groupe de réplication de cet Assistant et
sélectionnez |'option permettant de créer un groupe de réplication multi-usage.

< Précédent Suivant =
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4 Assistant Mouveau groupe de réplication

= '"\
;E‘? Planification du groupe de réplication et bande passante

Etm M

Type de groupe de réplication
Maom et domaine

Serveur de succursale
Dossiers répliqués

Serveur concentrateur

Dossier cible sur le serveur
concentrateur

Planification du groupe de
réplication et bande passante

Verifier les paramétres et créer
le groupe de réplication

Confirmation

Sélectionnez la planification de réplication et la bande passante & utiliser par défaut
pour toutes les nouvelles connexions dans le groupe de réplication.

(® Répliquer en continu & |'aide de la bande passante spécifiée

Lkilisez cette option pour activer la réplication 24 heures sur 24 et sept jours

sur sept, avec la bande passante suivante :

Bande passante :

Compléte e

() Répliquer awx jours et heures spécifiss

Lttilisez cette option pour spécifier les jours et heures de réplication par
défaut. La planification de réplication inttiale n'a pas d'intervalles de
replication. Vous devez en créer au moins un pour que |a réplication puisse

avair lieu.

<P

Annuler
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E e
;‘g;. Vérifier les paramétres et créer le groupe de réplication

Etmes M

Type de groupe de réplication
Mom et domaine

Serveur de succursale
Dossiers répliqués

Serveur concentrateur

Dassier cible sur le serveur
concentrateur

Planification du groupe de
réplication et bande passante

Weérfier les paramétres et créer
le groupe de réplication

Confirmation

Vous avez sélectionné les paramétres suivants pour le nouveau groupe de
replication. Si les paramétres sont comects, cliquez sur Créer pour créer le groupe
de réplication. Pour changer un paramétre, cliquez sur Précédert ou sélectionnez
la page appropriée dans le volet d'orientation.

Paramétres du groupe de réplication :

Groupe de réplication pour la collecte de données

Serveur de succursale {source)
SERVEUR4

Chemins d'accés & répliquer :
C:\Partage

Serveur concentrateur {destination) :
SERVEUR4CLUSTER

Dossier cible sur le serveur concentrateur :

Planification de connexion par défaut :
Répliquer en continu avec la bande passante Compléte

<rrsien
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;, Assistant Mouveau groupe de réplication

2\\;‘ Confirmation
kg

Etm :

Type de groupe de réplication
Nom et domaine

Serveur de succursale
Dossiers répliqués

Serveur concentrateur

Dossier cible sur le serveur
concentrateur

Planification du groupe de
réplication et bande passante

Vérffier les paramétres et créer
le groupe de réplication

Confirmation

.

l l Wous avez terminé | Assistant Nouveau groupe de réplication avec succés.
ol
Taches  Emeurs
Tache Statut
'@'O‘éer le groupe de réplication. Réussite
'@'D‘éer les membres. Réussite
'@'Créer des dossiers. Réussite
'@'D‘éer un dossier répliqué. Réussite
'@'D‘éer des objets d appartenance. Reéussite
(@ Crzer les connesions. Reussite

1, Pour définir une taille suffisante pour le quota de dossier intermédiaire
pour empécher la réplication de ralentir ou de s'arréter, vous devez
prendre en compte |a taille des fichiers a répliguer. Pour plus
d'informations, reportez-vous au guide d'optimization des dossiers

intermediaires.
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